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1. O tomto dokumentu
Tento dokument obsahuje popis tymu O2 Czech Republic CERT podle standardu RFC 2350. Poskytuje zakladni
informace o O2 Czech Republic CERT, moznostech jeho kontaktovani, jeho odpovédnosti a nabizenych sluzbach.

1.1 Datum posledni aktualizace
Toto je verze Cislo 2 ze dne 23. 8. 2023.

1.2 Distribu€ni seznam pro oznameni
Zadny distribuéni seznam pro oznameni neexistuje. Veskeré specifické dotazy nebo pfipominky prosim zasilejte
na emailovou adresu tymu O2 Czech Republic CERT cert@o2.cz.

1.3 Mista, kde muze byt tento dokument nalezen
Aktudlni verze tohoto popisného dokumentu CERT je dostupna ke staZeni na https://www.02.cz/soukromi/cert.

2. Kontaktni informace
2.1 Nazev tymu
02 Czech Republic CERT (02.cz CERT)

2.2 Adresa

(02.cz CERT)

02 Czech Republic a.s.
Za Brumlovkou 266/2
Praha 4 — Michle

140 22

Ceska republika

2.3 Casové pasmo
SEC, Stfedoevropsky éas (UTC +1, od posledni nedéle v fijnu do posledni nedéle v bfeznu)
SELC, Stfedoevropsky letni ¢as (UTC +2, od posledni nedéle v bfeznu do posledni nedéle v Fijnu)

2.4 Telefonni ¢islo
+420 602 341 564

2.5 Faxové cislo
Neni k dispozici

2.6 Ostatni telekomunikace
Neni k dispozici

2.7 Elektronicka adresa
Pro hlaseni incidentt prosim pouzijte adresu abuse@02.cz.
Pro ostatni komunikaci prosim pouzijte adresu cert@o2.cz.

2.8 Verejné klice a Sifrovaci informace

Pro Sifrovanou komunikaci s O2.cz CERT prosim pouzijte tento kli¢:

uid: O2.cz CERT (02.cz CERT) cert@o2.cz

Key fingerprint: 98CC E6AF CCF7 D513 CEA5 1926 615B A4B5 CFEA CC7C
Vefrejny kli€ je stahnutelny z https://www.02.cz/soukromi/cert

2.9 Clenové tymu
Vedoucim tymu O2.cz CERT a zaroveri bezpeé&nostni feditelem je Radek Sichtanc. Kompletni prehled &lent tymu
02.cz CERT neni vefejné k dispozici.
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2.10 DalSi informace
Obecné informace o tymu O2.cz CERT Ize nalézt na strance https://www.02.cz/soukromi/cert

2.11 Kontakt s verejnosti

Preferovany zplisob kontaktovani tymu O2.cz CERT je prostfednictvim e-mailu. Pro hlaSeni incident typu pouzijte
adresu abuse@02.cz. V pfipadé ostatnich dotazU zaSlete e-mail na cert@o2.cz.

Neni-li mozné (nebo je-li nevhodné z bezpecnostnich divodu) pouzit e-mail, mizete O2.cz CERT kontaktovat
telefonicky na Cisle +420 602 341 564

Pracovni doba O2.cz CERT je obecné omezena na béznou pracovni dobu (09:00-17:00 od pondéli do patku, s
vyjimkou svatka).

3. Stanovy

3.1 Poslani

Ugelem 02.cz CERT je prispivat k bezpe&nosti ICT infrastruktury spoleénosti prostfednictvim budovani a
udrzovani kapacit pro identifikaci, reakci a feSeni problém{ v oblasti pocitacové a informacni bezpec€nosti. Nasim
cilem je pomahat uzivatelum sité O2 Czech Republic pfi zavadéni proaktivnich opatfeni ke snizeni rizik
pocitaovych bezpecnostnich incidentd a pomahat jim pfi reakci na tyto incidenty, pokud k nim dojde.

3.2 Cilova skupina

Cilovou skupinou O2.cz CERT jsou vSechny spole¢nosti a uzivatelé O2 Czech Republic (obsahuje vSechny
systémy pfipojené k siti O2 Czech Republic: AS5610, AS20884). Upozorfiujeme vsak, ze vzhledem k charakteru
poskytovanych sluzeb uzivatelim sité O2 Czech Republic, riznym typdm cilovych skupin je poskytovana riizna
aroven podpory (podrobnosti najdete v kapitolech 4.1 a 5.1)

3.3 Zarazeni
02.cz CERT je soucasti spole¢nosti O2 Czech Republic a.s.

3.4 Opravnéni
02.cz CERT pracuje pod zastitou a s povéfenim spole¢nosti O2 Czech Republic a.s. O2.cz CERT je povéren
fizenim a podporou feSeni kybernetickych bezpe€nostnich incidenta.

4. Zasady

4.1 Typy incidentd a GUroven podpory

02.cz CERT je opravnén fesit vdechny typy kybernetickych bezpecnostnich incidentd, které se vyskytnou nebo
hrozi v ramci cilové skupiny.

Uroveri podpory poskytnuté 02.cz CERT se li§i v zavislosti na typu a zavaznosti incidentu nebo problému,

typu puvodce, velikosti uzivatelské komunity a dostupnosti zdrojli O2.cz CERT v okamziku incidentu. O2.cz CERT
pFijme jakoukoli zpravu o incidentu, ktera zahrnuje incident souvisejici s nékterou z cilovych skupin, zvlastni
pozornost bude vénovana incidentim, tykajicim se kritické informacni infrastruktury. Pouze v pfipadech, kdy se
hlaseni tyka interni infrastruktury O2 Czech Republic, je vSak O2.cz CERT schopen se incidenty zabyvat. V
pfipadé individualnich a B2B zakaznik( je reakce na incidenty omezena pouze na kritické situace. Upozorfiujeme,
Ze koncovym uzivatelUm nebude poskytovana pfima podpora; oéekava se, Ze se obrati na své spravce systému,
spravce sité nebo bezpecnostni manazery. O2.cz CERT bude poskytovat podporu témto osobam.

02.cz CERT se zavazuje informovat o potencialnich zranitelnostech, a tam, kde je to mozné, informovat
vysSe zminénou cilovou skupinu o takovych zranitelnostech jesté pred jejich zneuzitim.

4.2 Spolupréace, interakce a sdélovani informaci

02.cz CERT se Fidi internimi zasadami pro nakladani s daty, zasadami pro ochrany osobnich Gdaju a deklaruje
plnou podporu protokolu Information Sharing Traffic Light Protocol. O2.cz CERT mUzZe sdilet informace zaslané na
zakladé potfeby védét s dlvéryhodnymi stranami (jiné tymy CERT/CSIRT, jini poskytovatelé internetovych sluzeb)
vyhradné za uc¢elem feseni incident.
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S informacemi ziskanymi v ramci €innosti O2.cz CERT nebo sdilenymi v ramci komunity bezpe€nostnich tymu
bude nakladano v souladu vySe uvedenymi zdsadami a v souladu s poZzadavky Ceské legislativy.

4.3 Komunikace a autentizace
Pro béznou komunikaci, ktera neobsahuje citlivé informace, Ize pouzit e-mail. Pro zabezpe&enou komunikaci se
pouziva Sifrovany e-mail s vyuzitim PGP.

5. Sluzby

5.1 Reakce naincidenty
02.cz CERT zajistuje veskeré technické a organizacni aspekty reakce na incidenty. Poskytuje zejména
nasledujici sluzby:

5.1.1. Tridéni incidentt

Hlavni cile tfidéni incidentu jsou:

- Setfeni, zda skute¢né doslo k bezpecnostnimu incidentu,

- ur€eni rozsahu a zavaznosti incidentu (véetné mozného dopadu na cilové skupiny)

5.1.2. Koordinace pfi feSeni incidentu

Cilem je poskytnout komplexni koordinaci incidentu mezi vSemi zu¢astnénymi stranami.

Nasledujicim cilem je zajistit komplexni koordinaci mezi riznymi zd€astnénymi stranami. To zahrnuje mimo jiné
- ureni poc¢atecni pfiCiny incidentu (vyuzita zranitelnost),

- kontaktovani zau¢astnénych stran za ucelem prosetfeni incidentu a pfijeti pfislusnych opatfeni,

- zprostfedkovani kontaktu s dalSimi stranami, které mohou pomoci incident vyfesit,

- podavani zprav jinym skupindm CERT nebo CSIRT, je-li to nutné, a

- komunikace se zucastnénymi stranami a medii.

Vzhledem k omezenym zdrojim je tato sluzba primarné uréena pro interni infrastrukturu O2 Czech Republic a
B2B zakazniky. Ve velmi ojedinélych kritickych situacich je koordinace incidentt poskytovana jednotlivym
zakaznikim.

5.1.3. Reseni incidentu

Reseni incidentd se provadi pouze v omezeném rozsahu, a to pro interni infrastrukturu O2 Czech Republic. Jedna
se mimo jiné o:

- odstranéni zranitelnosti,

- zabezpeceni systému pred nasledky incidentu,

- shromazdovani dlikaz( a interpretaci dat,

- atp.

5.2 Proaktivni pristup

02.cz CERT se podili na aktivitach zaméfenych na

- zvySovani bezpecnostniho povédomi,

- vefejna oznameni tykajici se zavaznych bezpecénostnich hrozeb,
- sledovani aktualnich trend( v oblasti technologii a bezpeénosti a
- Sifeni relevantnich znalosti v ramci svého pole pusobnosti.

6. Formulare pro hlaseni incidentt

Pro Gcely hlaseni incidentd nejsou k dispozici Zadné specifické formulare. Pfi hlaseni incidentd pomoci e-mailu se

fidte nasledujicimi zakladnimi pravidly:

- Hlaseni musi obsahovat vase kontaktni Udaje a udaje o organizaci — jméno a pfijmeni oznamovatele, nazev
organizace (pokud je relevantni), e-mail a telefonni &islo.

- Hlaseni musi obsahovat IP adresu, typ incidentu, pfiblizny €as, kdy incident zacal, kdy byl incident zjistén, a
logy relevantni pro dany problém (pokud jsou k dispozici).
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- HIlaSeni o spamu (nebo Skodlivé pfiloze e-mailu) musi obsahovat kopii UpIné hlavicky e-mailu, ktery je
povazovan za spam (nebo ktery obsahuje danou pfilohu).

- HIlaseni o phishingu nebo pharmingu musi obsahovat adresu URL a IP adresu webové stranky spolu s jejim
zdrojovym kédem, je-li to mozné.

7. Zprosténi odpovédnosti

Navzdory vSem opatfenim, ktera budou pfijata v pfipravé oznameni informaci, upozornéni a varovani, nepfebira
02.cz CERT zadnou odpovédnost za chyby, opomenuti, ¢i Skody, vyplyvajici z vyuziti v nich obsazenych
informaci.
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